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TS/VPN sichert Web-basiertes Bedienen und Beobachte n

VPN Device Server erlaubt nur vollstandig kontrolli erte Bedienerzugriffe

In Automatisierungsbaugruppen eingebettete Webserver sind heute langst keine Ausnahme mehr,
sondern die Regel. Solange ein solcher Server zur Beobachtung per Webbrowser dient, ist lediglich
die Vertraulichkeit problematisch. SchlieBlich lasst sich nicht sicher kontrollieren, wer auf diesen
Webserver zugreift. Wird ein Embedded Webserver allerdings zur Bedienung und Konfiguration
genutzt, existiert ein erhebliches Sicherheitsrisiko. Immerhin lasst sich dann das Verhalten einer
Baugruppe durch beliebige Anwender per Browser versehentlich oder absichtlich beeinflussen.

Zur nachtraglichen Sicherung solcher Web-basierten B&B-Zugriffe bietet SSV mit dem TS/VPN nun
einen speziellen Lésungsbaukasten an. Dieser beinhaltet den VPN Device Server IGW/920 zur
DIN-Hutschienenmontage in Schalt- und Steuerungsschrénken. Dieser aul3erst kompakte Server wird
direkt in unmittelbarer Nahe der zu schitzenden Automatisierungsbaugruppen installiert. Er bildet
nach der Inbetriebnahme die einzige Schnittstelle fir den Browser-Zugriff nach auZen. Im IGW/920
werden alle externen Web-Zugriffe umgesetzt und an die einzelnen Webserver weitergeleitet.
Diese bemerken von der zwischengeschalteten Kontroll- und Filterinstanz Uberhaupt nichts und
mussen somit auch absolut nicht verandert werden.

Fir die PCs der autorisierten Benutzer bietet TS/VPN eine VPN-Client-Software. Sie kann sowohl
unter Windows (XP, Vista) als auch unter Unix/Linux eingesetzt werden. Diese Softwarekomponente
fugt sich nahtlos zwischen den Browser und die Netzwerkschnittstelle in die jeweilige Umgebung ein.
Durch den Device Server und die Client Software werden die Browserzugriffe mit Hilfe eines VPN
(Virtual Private Networks) vollstandig gesichert. Dadurch wird das Web-basierte B&B nachtraglich um
die drei Sicherheitsgrundbausteine Vertraulichkeit, Datenintegritat und Authentifizierung erweitert.
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