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SSV prasentiert leistungsfahiges Firewall- und VPN-Gateway
far die Automatisierung

Speziell zur Absicherung von Industrial Ethernet im Industriebereich verfiigt der Com/PC von
SSV jetzt liber zusitzliche Firewall- und VPN-Funktionalitét.

Die Gefahren einer durchgéangigen Vernetzung innerhalb eines Unternehmens, die sowohl Blrorech-
ner wie auch Automatisierungskomponenten umfasst, sind nicht zu unterschatzen. Viren, Wirmer und
unbeabsichtigte Fehlbedienungen wirken sich auch auf Anlagen und einzelne Geréate aus und fihren
im schlimmsten Fall zu Stillstandzeiten. Die Ausfallkosten sind enorm. Oft wahnen sich die Betreiber
von Produktionsnetzwerken in Sicherheit, weil aus ihrer Sicht keine direkte Verbindung zum Internet
besteht. Dabei kénnen Angriffe oder Fehlbedienungen auch aus dem eigenen Netzwerk heraus erfol-
gen — oder ein Wartungstechniker schleppt mit seinem Service-Notebook unwissentlich einen Virus
ein, der sich anschlieBend lokal verbreitet.

Um den kontinuierlichen und stérungsfreien Betrieb vernetzter Industriekomponenten zu gewahrleis-
ten, bietet SSV Embedded Systems den Com/PC nun mit einem speziellen Sicherheits-Linux an.
Diese industrielle Security-Gateway-Konfiguration ermdglicht beispielsweise die Absicherung von Pro-
duktionsnetzwerken Uber eine Firewall oder stellt eine gesicherte VPN (Virtual Private Network)-
Verbindung — etwa zur Prozesskommunikation oder zur Fernwartung — her.

Far die Umsetzung der vielfaltigen Anwendungsmadglichkeiten stehen verschiedene Musterkonfigurati-
onen zur Verfiigung, mit denen zum Beispiel die Grundfunktionen fir eine Firewall mit zustandsbezo-
gener Paketffilterung (SPI Packet Filter) oder ein VPN-Gateway auch ohne tief greifendes IT-
Spezialwissen schnell in Betrieb genommen werden. Fir Fernwartungsaufgaben stellt der Com/PC
die notwendigen Funktionen fiir eine gesicherte Kommunikation zur Verfiigung. Neben den beiden
vorhandenen Ethernet-LAN-Schnittstellen ermdglichen optional erhaltliche Analog-, ISDN- und
GSM/GPRS-Modems die Dial-In und Dial-Out Fernwartung.

Das stabile Industriegehduse des Com/PC besteht komplett aus Metall und kann an der Wand- oder
auf einer Hutschiene montiert werden. Die Spannungsversorgung erfolgt wahlweise Uber ein integrier-
tes 230 V AC- oder 24 V DC-Netzteil. Der Com/PC arbeitet in einem Temperaturbereich von 0 bis
50°C und ist auf Wunsch mit kundenspezifischer Farbgebung und Logo erhéltlich.

Uber SSV Embedded Systems: SSV Embedded Systems ist ein Geschéftsbereich der 1982 gegriin-
deten SSV Software Systems GmbH mit weltweitem Kundenstamm. Die Firma entwickelt und vertreibt
Embedded Systeme, Industrie-PCs und Bedienterminals sowie industrielle Kommunikationssysteme
fur die Automatisierung.
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