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1 EINFUHRUNG

Diese Dokumentation beschreibt die Funktion undi®ashg der Auto ID Reader Software
des IGW/920. Die Auto ID Reader Software ermdglidbin IGW/920 Daten von einem se-
riellen Lesegerat, wie z.B. Barcodescanner oderDRIdser, tber die serielle COM2-
Schnittstelle aufzunehmen und via FTP zur Verflugzungtellen.

Das eingesetzte Embedded Linux gilt als sehr gshibbustes und sicheres Betriebssystem.
Verwendet wird das Grundsystem des IGW/920 mitkdnelversion 2.6.

Aktuelle Informationen zum Linux Device Server IGY¥0 finden Sie im Internet unter
http://www.ssv-comm.de

Die folgende Abbildung zeigt, wie ein serielles égerat imRS232-Modusan der seriellen
COM2-Schnittstelle des IGW/920 angeschlossen wird.

V+IN

GND IN

I =
BBV

BB

Sub-D-Stecker

12 - 24 VDC P1@® @F2

BB T

‘ 2 serielles Adapterkabel

TXD gelb

RXD griin

Sig. GND blau
Abb. 1:  Anschluss eines seriellen Adapaterkabels an die CQMSchnittstelle

Fir weitere Informationen zur Hardwareinstallatioeachten Sie bitte die Dokumentation
.Linux Device Server IGW/920 Erste Schritte”.
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HARD- U. SOFTWARE-ANFORDERUNGEN

Um die Auto ID Reader Software Uber das Webinterfagr Systemkonfiguration bedienen
zu kdnnen, bendtigen Sie einen x86-Computer mitdMivs oder Linux als Betriebssystem.
Dieser sollte mindestens die folgenden Hard- uriti@oeanforderungen erfillen:

Windows 95/98/NT/ME/2000/XP oder Linux

10/100 Mbps Ethernet-Netzwerkanschluss

Internet-Browser

Bitte prufen Sie, welche IP-Adresse lhr PC zurbetitzt. Schreiben Sie sich diese Adresse
unter Umstanden auf einen Zettel.

Auf einem Linux-PC 6ffnen Sie dazu einfach einelBKensole und tippenfconfig ein.
Auf einem Windows-PC starten Sie zunachst eine gtiraufforderung” (Start Pro-

gramme Zubehor Eingabeaufforderung). Geben Sie dapoonfig ein und driicken
ENTER. Danach wird die IP-Adresse angezeigt.
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3 INBETRIEBNAHME

Bevor Sie das IGW/920 mit der Auto ID Reader Sofavainsetzen kénnen, miissen ver-
schiedene Kabelverbindungen zwischen dem CompB€) (ind dem IGW/920 herge-
stellt werden. Bitte lesen Sie dazu die Kapijfethernet-Verbindung“ und ,Span-
nungsversorgung” in der Dokumentation ,Linux Device Server IGW/9ZBrste
Schritte".

3.1 IGW/920 einschalten

Nach dem Einschalten des IGW/920 wird der Bootvoggdurch Blinken detED P1
angezeigt. Am Ende jedes Bootvorgangs wird einetuSteeldung in die Datei
flash/Bootlog.txt geschrieben. Diese Datei liegt im Flash-Speichred geht
damit bei einem Neustart nicht verloren.

Die Bootlog.txt erfasst hdchstens die letzten 1@@tBorgange. Die Eintrage der Datei-
beinhalten folgende Informationen:

Zeistempel

Geratename

Softwareversionsnummer

Hardwareversionsnummer

MAC-Adresse

Statusmeldung

Diese Informationen werden auf der Seite ,Devic\ &' des Webinterface zur System-
konfiguration angezeigt.

Danach geht das IGW/920 in den Betriebsmodus inekefis zum Ausschalten/Neustart
bleibt. Die Betriebsbereitschaft wird durch perm@es Leuchten d&rED P1 angezeigt.

Jetzt wartet der Auto ID Reader Daenmmreaderauf ankommende Zeichen von der
seriellen COM2-Schnittstelle. Dies wird durch dermpanent leuchtendeED P2 signa-
lisiert.

Die asynchron tuber RS232 oder RS422 eintreffenddarbwerden vom Auto ID Reader
Deamon zeichenweise so lange eingelesen bis:

ein definiertes "Stringende-Zeichen" auftritt (®dapitel 4.14) oder

ein eingestellter Timeout fir ankommende Zeichdawudb(sieheKapitel 4.14) oder

eine Zeichenlange von 512 Byte Uberschritten wird.
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Nachdem ein Datensatz eingelesen ist, wird er &l Bateien abgelegt:

einer Datei fir die FTP-Ubertragung (,FTP-Datei®).

einer Ringpufferdatei (,Datalog.txt*) mit maximal0Q Eintragen. Der Datenstring
wird mit vorangestelltem Zeitstempel an diese Datajehangt. Dabei werden nicht
darstellbare Zeichen als hexadezimale Werte gdsgrtic

Der empfangene String wird in der Webkonfiguratiorier ,Reader Status* ausgegeben,
wobei das Aktualisierungsintervall der Anzeige k8walen betragt.

Hinweis: Beide Dateien werden im Verzeichnignp/comreader im RAM-
Speicher abgelegt und gehen bei jedem NeustartG\8920 verloren!

Die abgelegte FTP-Datei wird je nach BetriebsmodasFTP versendet oder abgeholt
(sieheKapitel 3.2 und 3.3.
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3.2 Betriebsmodus ,FTP-Server*

Im Betriebsmodus ,FTP-Server* (Standardeinstelluad)eitet das IGW/920 als FTP-
Server (sieh&apitel 4.14).

Die FTP-Datei mit den eingelesenen Daten wird imz€ghnis/tmp/comreader  zur
Abholung durch einen FTP-Client abgelegt.

Der FTP-Client kann mit folgenden Einstellungen das IGW/920 zugreifen:

IP-Adresse des IGW/920 (Standard 192.168.0.126)
Usernameoot
Passwortoot

Pfad zur FTP-Dateittnp/comreader/filename )

Bei neuen Daten oder einem Neustart des IGW/926 die FTP-Datei Uiberschrieben
bzw. geléscht. Der Name der FTP-Datei lautet besligdterungfilename Kapitel 4.14
erlautert, wie der Name gedndert werden kann.

3.3 Betriebsmodus ,FTP-Client”

Im Betriebsmodus ,FTP-Client" arbeitet das IGW/9a13 FTP-Client (sieh&apitel
4.14). Zum Senden der FTP-Datei stehen ein primarereimdekundarer FTP-Server zur
Verfligung (sieh&apitel 4.12). Es gibt drei Ubertragungsmaglichkeiten:

"primary and secondary": Sendet die FTP-Datei sobald ein neuer Datensafe-an
kommen ist an den primaren und an den sekundarBrS€éfver. Schlagt die Ubertra-
gung bei einenoder bei beiden FTP-Servern fehl, werden nach einestelibaren
Zeit (1 — 60 Sekunden) noch 3 Versuche unternommen.

"primary or secondary": Sendet die FTP-Datei an den priméren und den siéken
FTP-Server. Schlagt die Ubertragung beiden FTP-Servern fehl, werden nach einer
einstellbaren Zeit (1 — 60 Sekunden) noch 3 Versugtiernommen.

"primary if failed secondary": Sendet die FTP-Datei zuerst an den primaren FTP-
Server. Schlagt die Ubertragung fehl, werden naotr @instellbaren Zeit (1 — 60 Se-
kunden) noch 3 Versuche unternommen. Schlagt awedeslfehl, wird versucht die
FTP-Datei an den sekundaren FTP-Server zu Ubent@yeh mit 4 Versuchen).

Sind alle Ubertragungsversuche fehlgeschlagen, diedFTP-Datei inFTP-Datei.bak
umbenannt und im Verzeichnisnp/comreader  gespeichert.

Nach einer erfolgreichen Ubertragung wird die FT&eDgeloscht. Fiir jede Ubertragung
wird die FTP-Verbindung jeweils gedffnet und wiedgrschlossen. Wahrend einer er-
folgreichen Ubertragung blinkt dieED P3.

Hinweis: Wahrend des Anlegens und Ubertragens der FTP-Darden alle libef
die serielle COM2-Schnittstelle ankommenden Datgroriert!

Nach der erfolgreichen Ubertragung der FTP-Datedl wier Standardbetrieb wieder auf-
genommen, d.h. ankommende Daten an der COM2-Sgtietigtwerden wieder gelesen.

Handbuch Revision 1.1 / Software Version 1.0



Linux Device Server IGW/920 mit Auto ID Reader Soft ware 1.0 — Benutzerhandbuch

3.4  IP-Adresse andern (IP-by-NET)

Die voreingestellte IP-Adresse des IGW/920 latiteR.168.0.126

Um die IP-Adresse des IGW/920 zu andern, muss ésend des Bootvorgangs von einem
Rechner angepingt werden. Unter Windows geht mau dée folgt vor:

1. Eingabeaufforderung starten

Start Programme ZubehOr Eingabeaufforderung oder
Start Ausfuhren, ,cmd* + ENTER eingeben.

2. Die gewiinschte IP-Adresse in die ARP-Ubersetzungstelle eintragen
arp -s <Gewtuinschte IP> <MAC-Adresse des IGW/920>

Beispiel:arp -s 192.168.0.201 02-80-AD-20-B5-00

3. Ping absetzen

ping -t -w 300 <Gewiinschte IP>

Beispiel:ping -t —w 300 192.168.0.201

4. IGW/920 neu starten

Nach dem Neustart ist das IGW/920 Uber die neukdifesse erreichbar.

Hinweis: Nach dem Andern der IP-Adresse gehen die zuvagyesitellten Konfigura-
tionsdaten des IGW/920 verloreilapitel 4.6 beschreibt, wie eine Sicherung der
Geratekonfiguration erstellt wird.

3.5 Fehlerbehandlung

Auftretende Fehler werden mit Zeitstempel als Karrin die Ringpufferdatei ,Errorlog.txt*
geschrieben. Diese Datei enthalt maximal 100 Egetré

Die Datei liegt im Verzeichnigtmp/comreader des RAM-Speichers, d.h. bei jedem
Neustart des IGW/920 gehen diese Daten verloren.
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4  WEBINTERFACE

4.1  Allgemeines

Fir die Administration und Konfiguration des IGW{B&teht eine Web-basierte Oberflache
(kurz: Webinterface) zu Verfigung, die Uber dasHibt jederzeit erreichbar ist.

Das Webinterface zur Systemkonfiguration bietetuStaformationen und Konfigurations-
seiten und kann mit einem beliebigen Internet-Beawigber die IP-Adresse des IGW/920
auf dem Port 7777 aufgerufen werden:

http://192.168.0.126:7777

Der laufende Betrieb des IGW/920 wird durch den Adstrationszugriff nicht beeintrach-
tigt.

Jede Konfigurationsseite verfligt in der Regel itbedestens drei Buttons:
OK: Einstellungen werden gesichert, aber erst nasdneiNeustart wirksam.

Apply: Einstellungen sind sofort wirksam.
Cancel Vorgang abbrechen.
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4.2  Anmeldung (Login)

Der Zugriff auf das Webinterface zur Systemkonfegion ist mit einem Passwort geschiitzt.
Fir die Anmeldung stehen ein Administrations- uird Masterpasswort zu Verfugung. Es
kann immer nur ein Benutzer angemeldet sein unceAmdyen vornehmen.

Administrationspassworigw920
Masterpasswort: ssvadmin

Solange ein Benutzer angemeldet ist, werden atleran Anmeldeversuche mit dem Admi-
nistrationspasswort abgelehnt. Nur durch die Anoneddmit dem Masterpasswort wird der
gerade angemeldete Benutzer abgemeldet und mdhdiendugriffsberechtigung.

) http://192.168.0.201:7777 - Login - Mozilla Firefox =18 =]

IGW/920 Web Configuration

e

Please enter your passwaord to access the admin page !

Copyright @ 2006 S8V All rights resened

| Fertig

Abb. 2:  Login-Seite des Webinterface

Nach der Anmeldung kénnen Sie links Gber das Meaiethzelnen Status- und Konfigura-
tionsseiten aufrufen, die in den folgenden Kapitgnauer erlautert werden.
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4.3 Device Status

Klicken Sie im Menu auf ,Status Device Status".
Die Seite ,Device Status” zeigt eine Ubersicht éolder Statusinformationen des IGW/920:

Hostname des IGW/920

Standort

Kontaktinformation, z.B. E-Malil
Aktuelle Systemzeit und Datum
IP-Adresse und Subnetzmaske
Eingetragene DNS-Server-Adressen
Eingetragene Gateway-Adresse

Zugriff auf Bootinformationen (Bootlog.txt)

Abb. 3:  Seite ,Device Status” im Webinterface
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4.4 Reader Status

Klicken Sie im MenU auf ,Status Reader Status”.

Die Seite ,Reader Status* zeigt die Konfigurati@r @OM2-Schnittstelle (Reader Port) und
den letzten aufgenommenen Datensatz:

Aktuelle Einstellungen der COM2-Schnittstelle
Aktuelle Einstellungen zum Empfang der Daten
Aktuelle Systemzeit und Datum

Letzter aufgenommener Datensatz

Letzter aufgetretener Fehler mit Zeitstempel

Zugriff auf letzte aufgenommene Datenséatze (Datgitg

Zugriff auf Fehlerprotokoll (Errorlog.txt)

Abb. 4: Seite ,Reader Status" im Webinterface

Hinweis: Fir die aktualisierte Darstellung der Reader-Dait@mninternet Explorer
muss die EinstellungTemporare Internetdateien’ unter ,Internetoptionen All-
gemein Browserverlauf Einstellungen® auf Aktualisieren bei jedem Zugriff
auf Webseite geandert werden!
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4.5  System ldentification

Klicken Sie im Menu auf ,System System Identification®.
Diese Seite dient zur Eingabe von Gerateinformationie:

Hostname des IGW/920
Standort

Kontaktinformation, z.B. E-Mail

Abb. 5: Seite ,System Identification” im Webinterface
Geben Sie die Informationen in die entsprechendsufdlder ein.
Klicken Sie auf Apply*“, um die Einstellungen sofort zu tbernehmen.

Klicken Sie auf QK" wenn die Einstellungen erst nach einem Neustest|GW/920 Uber-
nommen werden sollen.
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4.6  System Management

Klicken Sie im Menu auf ,System System Management®.

Diese Seite dient zum Neustarten oder Anhaltenl@¥$/920 Uber das Webinterface zur
Systemkonfiguration. Weiterhin wird hier eine Siahey bzw. Wiederherstellung der Gera-
tekonfiguration ermdglicht.

Button ,REBOOT" startet das System neu.
Button HALT “ halt das System an.

Hinweis: Nach dem Anhalten kann das IGW/920 nur noch dwilen Hardware
Reset wieder in Betrieb genommen werden!

Button ,DOWNLOAD “ stellt eine Sicherungskopie der aktuellen Geilastellungen
zum Download bereit.

Buttons ,OK*“ und ,Apply“ sind gleichwertig und laden eine Uber ,Configimatuplo-
ad“ gewahlte Sicherungskopie der Gerateeinstellumgelas IGW/920. Dadurch werden
die aktuellen Einstellungen ersetzt. Nach dem Uplstaein Neustart erforderlich, damit
die Einstellungen tbernommen werden.

Abb. 6: Seite ,System Management" im Webinterface
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4.7 Time and Date

Klicken Sie im Menu auf ,System Time and date".

Diese Seite dient zur Einstellung der Systemzait der Zeitzone fir das IGW/920. Fur die
Zeiteinstellung stehen zwei Mdglichkeiten zu Verfiig:

manuelle Eingabe von Datum und Uhrzeit

Synchronisierung der Systemzeit Uber einen NTP-®i€Einstellung von zwei NTP-

Servern und eines Synchronisierungsintervalls).ebDabrd jedes Mal die aktualisierte
Systemzeit in die batteriegesicherte Systemuhrgiesen.

Abb. 7:  Manuelle Zeiteinstellung im Webinterface
Geben Sie die Informationen in die entsprechendsufdlder ein.
Klicken Sie auf Apply*“, um die Einstellungen sofort zu tbernehmen.

Klicken Sie auf QK" wenn die Einstellungen erst nach einem NeustestIGW/920 Uber-
nommen werden sollen.
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4.8 Remote Access

Klicken Sie im Menu auf ,System Remote Access".

Diese Seite dient zur Aktivierung und Konfiguratiemes SSH-verschlisselten Remote-
Access-Dienstes. Die Konfiguration erlaubt die Efsng von:

Port auf dem der Dienst erreichbar ist.
Erneuerungsintervall fir den SSH-Schlissel.

Generierung neuer SSH-Schlissel mit dem Butt@engrate’. Die Generierung von
neuen Schliisseln kann bis zu 3 Minuten dauern.

Vergeben eines neuen Systempassworts (root-Pajdiilodas Einloggen Uber Telnet-,
FTP- und SSH-Verbindungen (Standard-dsit).

Abb. 8:  Seite ,Remote Access" im Webinterface
Geben Sie die Informationen in die entsprechendsufdlder ein.
Klicken Sie auf Apply*“, um die Einstellungen sofort zu Gbernehmen.

Klicken Sie auf QK" wenn die Einstellungen erst nach einem NeustestlGW/920 Uber-
nommen werden sollen.
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4.9 Administration

Klicken Sie im Menu auf ,System Administration.

Diese Seite dient zur Anderung des Administratored ules Masterpasswortes des Web-
interface zur Systemkonfiguration und der Einstedleines Idle-Timeouts fur eine Admi-
nistrationssitzung.

Die Passworter lassen sich nur durch Eingabe thar Blassworter andern.

Die Eingabe des Idle-Timeouts einer Sitzung wirdinuten eingegeben. Durch die Einga-
be einer O (Null) wird der Idle-Timeout abgeschalte

Abb. 9:  Seite ,Administration” im Webinterface
Geben Sie die Informationen in die entsprechendsufdlder ein.

Klicken Sie auf QK*". Die Einstellungen werden erst nach einem Netstas IGW/920 U-
bernommen.
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4.10 Network

Klicken Sie im Menu auf ,Network".

Diese Seite dient zur Konfiguration des Netzwewkifsices, des Standard-Gateways und der
Angabe von bis zu drei DNS-Servern fir die Namefi@sung. Zusétzlich kénnen bis zu
zwei virtuelle Interfaces mit unterschiedlichenABressen und Subnetzmasken eingerichtet
werden. Durch die Einrichtung eines virtuellen ifdees ist es mdglich, andere Subnetze
mit dem IGW/920 zu erreichen.

Fir die Konfiguration des Netzwerkgerates stehéyefale Mdglichkeiten zu Verfigung:

manuelle Eingabe der IP-Adresse und der Subnetanask
Konfiguration der IP-Adresse Uber einen DHCP-Client
Konfiguration von bis zu zwei weiteren IP-Adressen.

Konfiguration von DNS- und Standard-Gateway Adrasse

Hinweis: Die DNS- und Standard-Gateway-Einstellungen sindbhangig von dei
Einstellungen des Netzwerkinterfaces und ubersblereiim Falle einer DHCP
Konfiguration die vom DHCP-Client getatigten Eindtagen.

—

Abb. 10: Manuelle Netzwerkeinstellungen im Webinterface
Geben Sie die Informationen in die entsprechendextfdlder ein.
Klicken Sie auf Apply*“, um die Einstellungen sofort zu Gibernehmen.

Klicken Sie auf QK" wenn die Einstellungen erst nach einem NeustestlGW/920 Uber-
nommen werden sollen.
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4.11 Services

Klicken Sie im MenUu auf ,Services General®.

Diese Seite dient zur Aktivierung bzw. Deaktivieguolgender Server-Dienste:

Telnet-Server
FTP-Server

Remote serial console an COM1

Webserver

Abb. 11: Seite ,Services" im Webinterface
Aktivieren bzw. Deaktivieren Sie die gewilinschterv€eDienste.
Klicken Sie auf Apply*“, um die Einstellungen sofort zu tbernehmen.

Klicken Sie auf QK" wenn die Einstellungen erst nach einem NeustestIGW/920 Uber-
nommen werden sollen.
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412 FTP

Klicken Sie im Men( auf ,Services FTP*.

Diese Seite dient zur Konfiguration eines priméuei eines sekundaren FTP-Servers fir

denBetriebsmodus ,Client" (sieheKapitel 3.3). Die Konfiguration erlaubt die Einstellung
von:

Adresse des FTP-Servers an den die Daten tUbertvegyelen sollen.

Verzeichnis auf dem FTP-Server in den die Daterelglgg werden sollen. Ist das Ver-
zeichnis nicht vorhanden, wird das Verzeichnis &agie

Benutzername und Passwort fur den Zugriff auf deR-Berver.

Mit dem Button ,TEST" kann die Verbindung zum FTP-Server getestet wer@evor Sie
einen Test durchfihren kénnen, missen die Einsgin mit einem Klick aufApply* 0-
bernommen werden.

Abb. 12: Seite ,FTP*im Webinterface
Geben Sie die Informationen in die entsprechendsufdlder ein.
Klicken Sie auf Apply*“, um die Einstellungen sofort zu tbernehmen.

Klicken Sie auf QK" wenn die Einstellungen erst nach einem Neustest|GW/920 Uber-
nommen werden sollen.
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4.13 Reader Serial Port

Klicken Sie im Menu auf ,Services Reader serial port“.

Diese Seite dient zur Konfiguration der serielle@M2-Schnittstelle des IGW/920 fir den
Anschluss eines Eingabegerates. Zu beachten &g, dla COM2-Schnittstelle keine Hard-
ware-Steuerleitungen besitzt. Die Konfiguratiormelt die Einstellung von:

Schnittstelle (nur COM2 auswahlbar)
Schnittstellenart: RS232 oder RS422
Datenrate: 300 — 115.200 bps
Datenbits: 5 -8

Paritat: none, even, odd

Stoppbits: 1 -2

Datenflusskontrolle: Keine, Software

Abb. 13: Seite ,Reader serial port* im Webinterface
Wabhlen Sie die passenden Einstellungen aus derdbwopMendis.
Klicken Sie auf Apply*“, um die Einstellungen sofort zu tbernehmen.

Klicken Sie auf QK" wenn die Einstellungen erst nach einem NeustestIGW/920 Uber-
nommen werden sollen.
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4.14 Reader Data

Klicken Sie im Menu auf ,Services Reader data“.

Diese Seite dient zur Konfiguration der Datei méndiber die serielle COM2-Schnittstelle
empfangenen Daten (,FTP-Datei"). Die Konfiguratenaubt die Einstellung von:

Name der FTP-Datei mit maximal 16 Zeichen (Stand&rfilename).

Definition des ,Stringende-Zeichens" zur Bestimmutas Datensatzendes, der Uber die
serielle COM2-Schnittstelle empfangenen Daten.ubtia Werte: 00 — FF.

Einstellung eines Timeouts zur Bestimmung des Batzendes, der Uber die serielle
COM2-Schnittstelle empfangenen Daten. Erlaubte &/df — 1000 Millisekunden.

Betriebsmodus fiir die Verarbeitung der FTP-DateirR-Server* oder ,FTP-Client”.

Wartezeit fiir einen erneuten Sendeversuch bei gisder Ubertragung der FTP-Datei
im FTP-Server-Modus. Erlaubte Werte: 1 — 60 Sekande

Abb. 14: Seite ,Reader data“ im Webinterface
Nehmen Sie die gewlinschten Einstellungen vor.
Klicken Sie auf Apply*“, um die Einstellungen sofort zu Gbernehmen.

Klicken Sie auf QK" wenn die Einstellungen erst nach einem NeustestlGW/920 Uber-
nommen werden sollen.
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