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SECURITY KIT SK/92: DIE DETAILS ZUR FUNKTIONSWEISE

Dieses White Paper beschreibt die typische zellenformige Infrastruktur beim Ether-
net-Einsatz in der Automatisierung und die Sicherheitsrisiken durch Webserver in
Automatisierungsbaugruppen. Es liefert weiterhin einen Einblick, wie derartige
Schwachstellen durch den Einsatz des IGW/920-basierten Security Kit SK/92 zu be-
seitigen sind.

1. Die Netzwerkinfrastruktur

Ethernet LANs in der Automatisierung werden im Allgemeinen in separate Zellen unter-
teilt. Eine solche Zelle kann aus einem einzigen Schaltschrank, einer Gruppe von Schalt-
schrianken oder sogar einer ganzen Fabrikhalle bestehen (aus dem Betrachtungswinkel
der Sicherheit gilt: je kleiner die einzelne Zelle, desto besser kann sie geschiitzt werden).
In eine solche Netzwerkzelle sind dann alle Automatisierungsbaugruppen mit Ethernet-
Schnittstelle direkt oder iiber so genannte Device Server (spezielle Protokollkonverter mit
Ethernet auf der einen und RS-232- oder Feldbusschnittstellen auf der anderen Seite) ein-
gebunden.

Die LAN-Zelle selbst besitzt aus Sicherheitsgriinden in der Regel nur eine einzige Ver-
bindung zu anderen IP-basierten Netzwerken. An den Zelleniibergédngen findet man in
zahlreichen Installationen bereits seit einigen Jahren Firewalls, um die einzelnen Systeme
— soweit moglich — vor unerlaubten Zugriffen zu schiitzen. Teilweise kommen neuerdings
auch spezielle Automatisierungs-Router zum FEinsatz, die die Funktionen einer Firewall
und eines LAN-Switches in einem einzigen Gerit vereinen.
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Abb. 1: Zellenstrukturen in der Automatisierung
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Es soll in der Praxis aber auch noch unternehmensweite Ethernet-LANs geben, in denen
die IT-Systeme und Automatisierungsbaugruppen eines Unternehmens ohne jegliche Zel-
lenbildung in einem einzigen gemeinsamen Netzwerk betrieben werden. Derartige Kons-
tellationen sind nach aktuellen Sicherheitsaspekten als sehr kritisch einzuordnen. Beson-
ders dann, wenn ein solches Unternehmens-LAN auch noch einen Zugang zum Internet
besitzt, um den Mitarbeiten die [P-Kommunikation (E-Mail-Ein- und Ausgang, Web-
zugriffe, VoIP usw.) mit dem Rest der Welt zu ermdglichen.

2. Das Problem

In einem Industrial Ethernet LAN findet man zahlreiche Baugruppen, die einen eingebet-
teten (Embedded) Webserver besitzen. Diese Benutzerschnittstelle dient zur Geritekonfi-
guration und Statusabfrage. Um eine solche HMI-Schnittstelle zu nutzen, muss auf einem
PC nur ein Webbrowser gestartet und die IP-Adresse der jeweiligen Baugruppe als Ad-
resse eingetippt werden. Teilweise ist dann auf der Baugruppen-Homepage noch ein spe-
zielles Passwort einzugeben, um den vollstindigen Schreib/Lese-Zugriff auf sdmtliche
Parameter der einzelnen Konfigurationsseiten zu erhalten (wichtiger Hinweis: ein derarti-
ger Passwortschutz iiber eine spezielle Login-Webseite ist kein ernstzunehmender Si-
cherheitsbaustein zum Schutz vor unerlaubten Zugriffen, sondern bestenfalls ein Alibi).

Durch die unternehmensweite Vernetzung auf Basis von Ethernet und TCP/IP kann der
Anlagenbetreuer (aber leider auch jeder andere Nutzer) von jedem beliebigen Standort
innerhalb des Firmen-LANSs auf die Webseiten einer Automatisierungsbaugruppe zugrei-
fen und — wenn gewiinscht — auch Veridnderungen der Geritekonfiguration durchfiihren.
Teilweise sind die Industrial-Ethernet-LAN-Zellen direkt oder indirekt mit dem Internet
verbunden. Dann kann sogar aus der Ferne — also praktisch von jedem beliebigen Ort auf
dieser Welt aus — zwecks Teleservice (Remote Access zu Servicezwecken) auf die ein-
zelnen Webserver einer Zelle zugegriffen werden. Mit Hilfe spezieller Namensdienste,
wie zum Beispiel DynDNS [Dyn] und einem fiir derartige Fernzugriffe konfigurierten
Router, ist dann nicht die lokale IP-Adresse der Automatisierungsbaugruppe in der LAN-
Zelle, sondern ein entsprechender (DNS-) Name als Adresse erforderlich.
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Abb. 2: Firewall mit TCP-Port 80 zu allen Baugruppen

Um Web-basierte Zugriffe auf Automatisierungsbaugruppen zuzulassen, muss die Fire-
wall an der Verbindung einer Automatisierungs-Zelle zur Aulenwelt entsprechend konfi-
guriert werden. Der Datenverkehr zum TCP-Port 80 (HTTP) — das ist die logische
Schnittstelle, unter welcher ein Webserver fiir die Anfragen eines Browser erreichbar ist
— muss die bidirektionale Kommunikation erlauben. Die Zugriffe auf alle anderen TCP-
Ports [Wal], wie zum Beispiel Telnet, FTP usw. kénnen durch die Firewall unterbunden
werden. Die jeweiligen Ports sind dann durch die Firewall-Konfiguration fiir alle exter-
nen Zugriffe gesperrt.
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Nur innerhalb der Industrial-Ethernet-LAN-Zelle ist die Nutzung dieser TCP-Ports dann
noch gestattet. Grundsitzlich gilt: eine Firewall, die den TCP-Port 80 nicht blockiert,
stellt ein sehr groBes Sicherheitsrisiko dar. In sicheren IT-Netzwerken gibt es derartige
Schwachstellen im Allgemeinen nicht, da Webserver immer auflerhalb normaler Netz-
werke positioniert werden, bzw. die Webserver innerhalb eines LANs von au3en nicht er-
reichbar sind. Dariiber hinaus werden fiir alle Nutzer erreichbare Webserver in IT-
Anwendungen nicht zur Konfiguration per Webbrowser, sondern lediglich als Informati-
onsquelle genutzt.

Grundsitzlich ist jeder Embedded Webserver in einem Industrial Ethernet LAN, der die
Konfiguration eines Systems per Browser zulésst, als sicherheitstechnische Schwachstelle
anzusehen. Die Ursachen fiir die Sicherheitsliicken sind in erster Linie direkt in den
Grundideen und -konzepten der zum Finsatz kommenden Protokolle zu suchen. Von
Haus aus iibertragen TCP/IP und Co. die Nutzdaten im Klartext. Weder TCP und UDP in
der Transportschicht eines typischen Protokollstacks, noch IP in der Vermittlungsschicht
bieten standardmifBig eine Verschliisselung. Sdmtliche Daten, die von Applikationsproto-
kollen wie HTTP an TCP und somit auch an IP iibergeben werden, laufen praktisch im
Klartext iiber das Ubertragungsmedium. Mit entsprechenden Werkzeugen, wie zum Bei-
spiel einem LAN-Sniffer, kann die Kommunikation aufgezeichnet und ausgewertet wer-
den. Dabei sind dann auch geheime Passworter und sonstige vertrauliche Daten fiir je-
dermann lesbar.

Weiterhin bleiben die tatsdchlichen Kommunikationspartner bei einer TCP/IP-
Ubertragung anonym. Der Sender einer Nachricht kennt den wahren Empfinger nicht
und umgekehrt. Eine Authentifizierung ist standardmifig nicht vorgesehen. Problema-
tisch ist auch die Datenintegritit. Werden auf dem Weg zwischen Sender und Empféanger
die Daten absichtlich veriindert, bleibt dies in der Regel unerkannt.

3. Die Schutzfunktion des Security Kit SK/92

Der zuvor beschriebenen Problematik der ungesicherten Web-basierten Zugriffe auf Au-
tomatisierungsbaugruppen kann sehr einfach begegnet werden. Statt den direkten Zugriff
auf die einzelnen Webserver zuzulassen, wird ein entsprechender Sicherheits-Proxy
(Stellvertreter-Server mit Schutzfunktionen) in die jeweilige Zelle eingebracht, der aus-
schlieBlich iiber einen VPN-Tunnel (VPN = Virtual Private Network) erreichbar ist. Der
Webzugriff durch externe Nutzer erfolgt dann nur noch auf den Web-Proxy-Server. Die-
ser setzte die externen Zugriffe dann innerhalb der Zelle in Standard-HTTP-Zugriffe um,
so dass an der TCP/IP- und Softwarekonfiguration der einzelnen Automatisierungsbau-
gruppen nichts veridndert werden muss (genau genommen bekommen diese Baugruppen
von der Existenz des Proxy iiberhaupt nichts mit).
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Abb. 3: Firewall mit UDP-Port 1701 zum IGW/920
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Die Firewall einer Industrial-Ethernet-LAN-Zelle als Schnittstelle zur Auenwelt ist dann
so zu konfigurieren, dass alle TCP-Ports fiir Zugriffe von aulerhalb geschlossen sind.
Lediglich ein einziger UDP-Port (zum Beispiel 1701) wird iiber die Konfigurationsein-
stellungen gedffnet. Dieser ist direkt mit der VPN-Software des Sicherheits-Proxy ver-
bunden. Sdmtliche Zugriffe auf die Webserver in den Automatisierungsbaugruppen er-
folgen dann durch den VPN-Tunnel. Ein derartiger Tunnel bietet die drei wichtigsten
Sicherheitsgrundbausteine fiir zeitgemdfe Kommunikationsverbindungen: 1. Vertrau-
lichkeit (Datenverschliisselung), 2. Integritidt (Schutz gegen Datenverfédlschungen) und 3.
Authentizitit (sichere Zuordnung empfangener Daten zum Sender und der Nachweis,
dass sie tatsdchlich von diesem Sender stammen).

Der Device Server IGW/920 im Security Kit SK/92 ist fiir den Einsatz als Sicherheits-
Proxy vorbereitet. Dieser spezielle Hutschienen-Server wird mit vorinstallierter O-
penVPN-Software [OpV] und einem Reverse Proxy mit dem Namen Pound [Pou] ausge-
liefert. Mit Hilfe von OpenVPN werden die Sicherheitsgrundbausteine realisiert. Pound
dient zur Implementierung der Proxy-Funktionen. Diese Softwarekomponente erhilt als
Konfigurationsdaten die IP-Adressen der Automatisierungsbaugruppen mit Webserver.
Jedem einzelnen Server wird fiir den Zugriff durch den VPN-Tunnel eine frei wéhlbare
Portnummer zugeordnet. Dabei entsteht dann ein Mapping wie zum Beispiel in der Ta-
belle 1 dargestellt.

IGW/920 TCP-Port |Zielsystem in der Automatiserungszelle

1024 192.168.0.100:80 (Webserver in der SPS 1)

1025 192.168.0.145:80 (Webserver im Modbus Device Server)
1026 192.168.0.155:80 (Webserver im CAN/LAN Gateway)
1027 192.168.0.212:80 (Webserver in der SPS 2)

Tabelle 1: Beispiel einer Mapping-Tabelle fiir den Sicherheits-Proxy

Die zum Einsatz kommende OpenVPN-Software realisiert ein so genanntes SSL-VPN.
Derartige VPNs konnen — im Gegensatz zu den IPsec-basierten Vertretern — nachtriiglich
ohne spezielle Kenntnisse und den Austausch von Routern in jedes IP-basierte Netzwerk
eingebracht werden. Auf den PCs, die zukiinftig iiber den Proxy auf die Automatisie-
rungsbaugruppen zugreifen sollen, ist allerdings ein VPN-Client erforderlich. Fiir O-
penVPN steht diese Softwarekomponente fiir alle gingigen PC-Betriebssysteme kosten-
los im Internet [OpV] zur Verfiigung. Um die Authentizitit eines bestimmten PCs als
Kommunikationspartner im VPN zu gewihrleisten, werden Zertifikate (Zertifikatsdatei-
en) benutzt. Uber ein solches Zertifikat wird einem bestimmten PC der Zugriff auf das
VPN gestattet und bei Verlust der Berechtigung auch wieder entzogen. Das jeweilige
Zertifikat wird dann einfach fiir ungiiltig erklirt.
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