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Wer ist SSV Embedded Systems?

» SSV Embedded Systems ist ein eigenstandiger Geschéftsbereich der SSV
Software Systems GmbH mit den Produktsegmenten Single Board Com-
puter, Industrial Terminals und Industrial Communication.
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Wer ist Klaus-Dieter Walter?

» In den letzten 10 Jahren habe ich mich Gberwiegend mit Problemlésungen
in der industriellen Kommunikation beschéaftigt

-2 5SV Industrial Communication - Stariseite - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7

Qo - O [¥] & @ O suhen Favoriten

adresse | &) http:fssw-comm.def

Datei  Bearbeiten  Ansicht

Favoriten

3 Walter M2M - The Embedded Connections Company - Microsoft Internet Explorer.

?

Extras

O suchen ¢ Favorten %) - Wl -

7

Adresse @ hitp: i mywebgate.net]

v | B wethsezu  Lns >

Uber SSV artner Anfahrt

Embedded Connections
Home
Lésungen

Industrial Communicati

White Papers

Linux-#WpP
WLAN-WE

Embeddeg = Kontakt
Systems Tl
Verlrieh
Support
DIL/NetPC-basierte Kommunikationsprodukte
Parter

Mit dem eich SSV ial C bietet die SSV GmbH neben dem Industrie-PC
einen weiteren Geschiftsbereich fin Lisungen auf Basis der bekannten DIL HetPC. S8Y

~

Walter—M2M—

‘Walter-M2M - The Embedded Connections Company

Walter-M2M bictet M2M-basierte (M2M = Machine-to-Machine) Komp

firr die automatische Uberwachung stationarer und mobiler Investitionsguter. J§
werbundene IT-Integration ermoglichen deutlich reduzerte Betriebs- und Untg
Geschaftsmodelle. Unsere M2M-Losungen umfassen vier Anwendungsbereid

+ Condition Monitoring (CM) fir die Fertigungs- und Prozessautomal
CM erméglicht nen zum Beispiel eine vorausschavends Wartung (P:
Subsysteme

Embedded Internet
in der
Industrieautomation

« Energy Consumption Monitoring (ECM) fir Gebaude- und Ferti
permanent den Energisbedar einzelner Bereiche inklusive einen stand

« Event Monitoring (EM) fir dic Gebaude-, Prozess- und Fertigungsd
benachrichtigen oder alarmieren, wenn ein bestimmtes Ercignis aufiritt

. I\Inln.le Object Monitoring (24OM) fir Telematik und Telemetrie
uge und anderer mobiler Investitionsgiter mit den IT-Am

Die im Biereich Induistrial Communication angehotenen Systeme werden bevorzugt - aber

it " rus s Ebentiod brutzon. Becir e o
Einsatz auf unzéhligen Servern im Imerr\et und durch die GPL (General Public Licerse)
st L ein lich weit  entwicketten
Kommunikationsféigketen. So werden mehrere TCPAP-féhige Schnittstellen unterstitzt
und &3 sind vielssiige Sicherheits- und BlustoothAALAN-Erwsitsrungen verfiigbar. Da
der Linux GQuellcote won jedermann frel genutzt werden kann und dleses
Betrishssystem sinen ausgefsiten Konfigurationsmechanismus bestzt, ist Linux auch
auf b it geringen Ressourcen rutzbar.

Unsere  Sonderpreisaklior
besinhattet den DILMetPC]
DIIP/SK23 + GPRS-Modd]
Wireless Device Servel
UART. Mt beidem erhatter|
disssm Mot wisder T
Produkte  zum  einmalig
Neben der Ertwicklung und dem Vertrieh unsersr Produkte unterstitzen wir unsere | Sonderpreis

Kunden natirlich auch mit individugllen Hardwarentwicklungen und kieten Schulungen
und Semminare an

L Angebotsflyer

&] Fertig

Unsere M2-Losungsbausteine starken Tire WettbewerbsEihigkeit durch K.
iiber individuelle Lésungen fir Thre Investitionsgriter

e Q’

Copyright @ 2005 S8V Software Systems GmbH. Alle Rechte worbehalten
Tel.:0511 40 000 O/ Fax: 0511 40 000 40
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Struktur einer M2M-Anwendung ...

» Eine M2M-Anwendung beinhaltet die drei Kernkomponenten M2M Device,
Kommunikationsnetzwerk und Back-end Server ...

e

M2M
Messdaten mspL Device O4===)( Kommunikations-

netzwerk
Digitalisieren,
aufbereiten ... t
M2M Gateway
Server
Back-end Zieldaten
Kommunikations- 1 Server []_’z.B. CSV, XML
netzwerk
Sammeln,
konvertieren ...

Implementierung eines M2M Back-end Servers (c) SSV 2006




Struktur einer M2M-Anwendung ...

» Eine M2M Device nimmt Daten aus der Umgebung auf, bereitet sie auf und
leitet die Daten Uber das Kommunikationsnetzwerk an den Back-end Server.

Sensor- bzw. Mikro- |¢==p| Kommunikations-
Prozessinterface controller interface

Firmware | .
M2M Device

Implementierung eines M2M Back-end Servers (c) SSV 2006 5
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(c) SSV 2006

- e m way
T - ww
‘é’ Struktur einer M2M-Anwendung ...
LLl » Das Kommunikationsnetzwerk muss nicht zwingend eine GSM/GPRS-Ver-
- bindung sein. Es sind auch andere Ubertragungswege denkbar ...
5; Schicht 3 P Vermittiungsschicht _
Schicht 2 PPP Sicherungsschicht
0 Schicht 1 UART Bittbertragungsschicht  GER® ATt J
GSM- Basis-
LLl Modem ‘—”""’!!!!!!|||||||......nu|||HH\HHM‘_’ o
- Schicht 3 al a Vermittlungsschicht _
m Schicht 2 Ethernet-Treiber Ethernet-Treiber Sicherungsschicht
m Schicht 1 Ethernet-Interface Ethernet-Interface Bitiibertragungsschicht
E 1 Ethernet-Kabel 1
Schicht 3 P a Vermittlungsschicht _
> 802.2 LLC 802.2LLC
N Schicht 2 802.11 MAC 802.11 MAC Sicherungsschicht
m Schicht 1_| 80211|802:11b | 802:11a | 802:11g WLAN-Funkstrecke 802:11802.11b | 802:11a | 8021g | Bitiibertragungsschicht
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Der Back-end Server ...

» Ein Back-end Server bendtigt min. zwei logische Schnittstellen: 1. das M2M-
Interface und 2. eine IT-Schnittstelle, die auch zur Konfiguration dient ...

Messdaten ssp[

1

M2M
Device

o Hl—

Kommunikations- TCP-So?k_etl
netzwerk ﬁl:l Bgzllf\;zl:d 0 ‘ '
TCP-Sogk_etl

Messdaten ssp[

e

M2M
Device
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Der Back-end Server ...

» Der Back-end Server muss die von

den M2M Devices erhaltenen Daten

mit Hilfe geeigneter Datenbankfunktionen zwischenspeichern ...

Syslog
Socket-Interface
SNMP

rb HTTP/HTTPS

T4==m) |T-Schnittstelle

Datenbank
mit
Messdaten
0 Back-end L
Server
Log-Dateien

‘ I—bSMTP
Telnet/SSH

FTPISFTP

» Neben einer SQL-Datenbank (fir komplexe Daten) eignet sich auch ein
Syslog zur Speicherung der (Log-) Daten ...

Implementierung eines M2M Back-end Servers (c) SSV 2006 8
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Der Back-end Server ...

» In der IT-Welt findet man zur Realisierung der Datenbankfunktionen das
Dreiergespann Apache, mySQL und PHP ...

- I | | pateir | |
Web-Interface «==p[1 Apache I:IHI:C;P I:N—Nfl system I?Q—Nfl MyiQL Cl¢==p Daten-Interface
1

Syslog- Syslog-
Apache= Webserver Datgrs\qczille DatZ:qougelle
mySQL= SQL-Datenbankmanager
PHP= Skriptsprache, besonders fiir Uopport 514
Webinterface geeignet T Log_Datei_|

Syslog- Syslog-

Datenquelle Datenquelle

» Ein Syslog-Server gehort praktisch zu jedem Unix-Betriebssystem. Als be-
sonders geeignet hat sich der Syslog-NG erwiesen ...

Implementierung eines M2M Back-end Servers (c) SSV 2006 9
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Com/PC als Beispiel ...

» Der Com/PC ist ein Kommunikationsserver flr industrielle Umgebungen. Er
arbeitet ohne jegliche mechanische VerschleiBteile ...

Implementierung eines M2M Back-end Servers

» 500 MHz oder 1,1 GHz x86 CPU

» 256 oder 512 MBytes RAM

» CompactFlash als Bootlaufwerk ...

» ... Aufteilung in Read-only und R/W

» Bis zu 10 x RS232 / RS422 / RS485

> 4 x USB

» 2 x Mini PCI (1 x fir IEEE 802.11 WLAN)
» 1x10/100/ 1000 Mbps Ethernet LAN
» 1x10/100 Mbps Ethernet LAN

» VGA / KBD / Mouse Interface

> LUfterloser Betrieb / Wandmontage ...

(c) SSV 2006 10




Einige Eigenschaften ...

» Die Management-Schnittstelle des M2M Back-end Server basiert auf einem
Web-basierten Interface ...

hitp://192.168.0.198: 777 7/cai-binflogin.cgi - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 :*

GZurUck < \ﬂ Ig ' /...-\"Suchen - Favariten @Medien &) -

Adresse ’.Gj hktp: /192, 168.0,198: 7777 cgi-binflogin. cgi

v aWechseln o Links ®

Configuration

Status

Status time and date

Time and date Tue, 26.09.2006 18:11:29 Current time and date of this system
HNetwork config

Com port config

Status LAN1

Remote access config
DynDNS config
Time & Date

IP address : 192.168.0.198 Current device IP address

265.265.255.0

Current subnet mask of the local network
Services config

Administration config Status LANZ
System management

W1 AN config

IP address : Current device IP address

Current subnet mask of the local network
E-Mail config

Proxy config

Logout
IP address : 99.98.97.96 Current device IP address
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&] Fertig # Internet
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Einige Eigenschaften: Dienste ...

» Die einzelnen Dienste der IT-Schnittstelle kénnen an die Gegebenheiten an-
gepasst werden (z.B. Apache / mySQL / PHP und/oder Syslog-Server) ...

http:/£192.168.0.198:7777fcgi-bin/login.cgi - Mic ft Internet Explorer

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 f’

OZurUck 9 ﬂ ﬂ ; p Suchen " Favoriten ._.I‘Medien &) = q

Adresse (@] hetp: /192, 168.0,198:7777cgi-binflogin. cgi v | B wehseinzu  Links

E=F—= 5

Configuration

Services configuration

w
E
x}
o
@
x}
=]
ES
=
=

T
Status Com/PC
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Telnet server :
Metwork config
FTP server :
Com port config
TFTP server :
Remote access config

DynDNS config XAMPP service :

Time & Date NAGIOS service :

Syslog server :

Administration config Kernel log service :

System management [ —

WLAN config n
Remote serial console :
E-Mail config
Weh server configuration :
Proxy config

Logout

i&] Fertig

Disahle
Disahle
Disahle

Dizable
Disahle
Disahle
Disable
Disahle
Disahle
Enakle

Enable or disable telnet server

Enable or disable ftp server

Enable or disable tftp server

Apache, PHP, MySQOL and more servers
Enable or disable nagios senvice
Enable or disable syslog server

Enable or disable kernel log service

Enable or disable scheduler service

Serial console on COM1, mode 115200, 8n1

Enable or disable this web server

v

 Internst

Implementierung eines M2M Back-end Servers
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Einige Eigenschaften: Uhrzeit ...

» Die von den M2M Devices erhaltenen Daten miissen mit einem Zeitstempel
versehen werden. Die Uhrzeit muss sich automatisch synchronisieren ...

2 http://192.168.0.198: 7777 /cgi-binflogin.cgi - Microsoft Internet Explorer

Datei  Bearbeiken  Ansicht  Favoriten Extras 7 :'

GZurUck - ﬂ ﬂ ;\ p Suchen 7~ Favariten @Medien £ =

Adresse | &) http:/{192.168.0.198: 7777 cgi-binflogin.cgi v | B wechselnzu  Links

Configuration

Time and date configuration

Local timezone configuration

Status Com/PC

UTC+02:00 » Choose your timezone

Hetwork config

Com port config

Time and date configuration

Remote access config
DynDNS config @ Set your time and date manual
Via NTP service ® Get time and date via NTP service

Services config Primary NTP server : DE de.poolntp.org Choose an NTP server

Administration config

Secondary NTP server : Enter address of an NTP server

System management

WLAN config
Current Systemtime

E-Mail config
Time and date Tue, 26.09.2006 18:08:23 Time and date of this system is shown

&) 0 Internet

Proxy config

Logout
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Einige Eigenschaften: Internet-Einwahl ...

» Trotz temporérer IP-Adresse soll ein Back-end Server in einigen Fallen per
Internet erreichbar sein. Dafur wird u.a. DynDNS benutzt ...

<A http://192.168.0.198: 777 7/cgi-bin/login.cgi - Microsoft Internet Explorer
Datei Bearbeiten  Ansicht  Favoriten  Extras  ? n
e Zuriick = J x | =| : Suchen ;\~ Farvoriten @ Medien 6-‘ T =z =

Adresse (@] http:/192.168.0,198: 7777 /cgi-binflogin.cgi v | B wechselnzu  Links >

Configuration

DynDNS configuration

[nmDNS configuration

Status Com/PC " N n
EnableDisahle lhnmDNS config Enable or disable lymDNS configuration

Metwork config

DynDNS service provider : DynDMNS.org
Com port config

Remote access config | Click here for available domain names

Update period : B0 seconds  w How often the IP is checked
Time & Date

Services config Change DynDNS username and password
Administration config Usernarne : DynDNS account name
System management

W1 AN config

Hew password : Enter your new DynDNS password

Confirm new password : Confirm your new DynDNS password

Apply Cancel

& B Internet

E-Mail config
Proxy config

Logout
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Einige Eigenschaften: Proxy-Funktionen ...

» In einigen Anwendungen ist der Zugriff auf Webserver in den M2M Devices
gefordert. Der Back-end Server arbeitet dann als (Reverse) Proxy ...

2l http://192.168.0.198:7777/cgi-bin/login.cgi - Microsoft Internet Explorer E”‘E '|
Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 'i.'

@ZurUck . ﬂ ﬂ ,| \_,-:Suchen \g\\'{’Favoriten @Medien 6} i = I_FJ

adresse [@] http:/}192,168.0,198: 7777 cgi-hinflagin. cgi v | B wechselnza  Links >

Configuration

Proxy configuration

Proxy configuration
Status ComPC

Enable/Disable proxy Enable or disable interface LAN1
Metwork config

Com port config

Proxy redirections

2 redirektion : HTTPS *14444 <=>192.168.0.102 : 7777

Remote access config
[hvnmDHS config
Time & Date

Services config

Create a redirection entry
Administration config Use HTTPS encrypted tunnel
System management

W1LAN config

Listen on network interface : . . . . Enter IP address and Port number

Relayto: . . . . Enter IP address and Port number
E-Mail config

SSL certificate

SSL certificate : Create a SSL certificate for HTTPS

Logout
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Einige Eigenschaften: E-Mail Notification ...

» In verschiedenen Situationen ist eine automatische Benachrichtigung des
zustandigen Personals erforderlich ...

A ttp://192.168.0.198: 777 Ficpi-binflogin.cgi - Microsoft Internet Explorer
[

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 &

@Zumck M g \ﬂ @ :,\_ /.- ) Suchen ‘i_-lz\_’Favoriten @Medien £ == _J

Adresse g‘] http: 192, 168.0,195: 7777 fcgi-binflogin. cgi

v aWechselnzu Links **

Configuration

Email configuration

Email settings

Sender E address : | Sender address for outgoing E-Mails
SMTP server : | Server for outgoing E-Mails
| Sender domain for outgoing E-Mails
Encryption on/off : F Use secure SMTP connection {(SSLITLS)
STARTTLS : F Use STARTTLS-command for SSLITLS

Status ComPC

Metwork config

Com port config

Remote access config
DyvnDHNS config
Time & Date

Services config

Administration config

ESMTP authentication

System management
W1 AN config

| Laogin Select the authentication method
| Username for ESMTP authentication
M| Password for ESMTP authentication
| Validate the password for ESMTP Auth

&] Fertig & Internet

Proxy config

Logout
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Zusammenfassung ...

> Die drei Kernkomponenten: M2M Device, Netzwerk, Back-end Server
> Der Back-end Server ist der Datenintegrationspunkt

> Es gibt verschiedene Kommunikationswege (nhicht nur GSM/GPRS)
» Ein Back-end Server besitzt zwei wichtige logische Schnittstellen ...
> ... Das M2M-Interface

> ... Die IT-Schnittstelle

> ... Realisierung der Datenbank- und Datenlogging-Funktionen

> ... Ausgewahlte Eigenschaften einer Beispiel-Implementierung
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Vielen Dank fir lhre Aufmerksamkeit ...
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